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Der ,,Glaserne Mensch*

steht als Metapher des Datenschutzes flr die
zunehmende Uberwachung der Menschen, neue
technische Uberwachungsmethoden sowie das
steigende Interesse des Staates an Informationen
Uber seine Biurger.

bezieht sich auch auf die zunehmende
,ourchleuchtung® der Menschen durch
nichtstaatliche Einrichtungen und Wirtschafts-
Unternehmen, bspw. der Glaserne Patient, der
Glaserne Mitarbeiter, der Glaserne Kunde.

beschreibt die Beflirchtung eines vollstandigen
Verlustes der Privatsphare sowie des Rechtes auf
informationelle Selbstbestimmung und eine daraus
resultierende Anpassung der Menschen an das vom
Staat vorgegebene Verhalten.
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Informationen Uber Menschen / Kunden - heute
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Die Waffen der
Self-Tracker
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Die grol3en Datensammler GBB
Wir liefern taglich Daten tber uns selbst HOLDING
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Zuverlassig oder unzuverlassig Online Blicher-Wunschliste  Bildungsniveau  Arten von Kleidung, die der Haushalt des Nutzers kauft
Sprache Geschlecht Art des Blros Wohnort Generation Grundsticksgroie Alter Haushaltszusammensetzung

Surft auf Pornoseiten Reisepassnummer Frihere Positionen Hauswert Werdende Eltern Nutzer, die frisch verheiratet sind
Ehrgeizig oder faul  Schule  Krankenakten  Besuchte Schulen  Eltern  ethnische Zugehérigkeit ~ Nutzer in neuen Beziehungen
Suchbegriffe im Internet DNA Profil Gehalt Internetbrowser Arbeitgeber Arten von Laden, in denen der Nutzer einkauft
Einkommen Bevorzugte TV-Shows KorpergroRe Ratenzahlungen Emailanbieter Position Berufsbezeichnung Norgler-Score
Strafregister Iris-Scan Sexuelle Orientierung Hausbesitz und —typ Arten von Restaurants, in denen der Nutzer isst
Konsumgewohnheiten  Nicknames / Pseudonyme  Betriebssystem Wieviele Mitarbeiter die eigene Firma hat Nutzer mit neuen Jobs
HausgroRe in Quadratmeter Bewegungsprofil Typ der Kreditkarte Konservative und Liberale Branche Online-Postings
Sozialversicherungsnummer  Politische Einstellung  Geburtsort ~ Beziehungsstatus ~ Auswanderer (sortiert nach dem Ursprungsland)
Peinliche Partyfotos Alter des Autos Interessen Mitter in Typen unterteilt ("Ful3ball, trendy" etc.) Eltern
Ehrgeizig oder faul Leichtglaubigkeit Eigenkapital Die Zeit im Jahr, in der der Haushalt des Nutzers am meisten einkauft
Schulnoten Arbeitskollegen Gefallt-mir-Seiten Art und Marke des Autos, dass man fahrt Jahr, in dem das Auto gekauft wurde
Attraktivitat ~ Ausbildung  Risiko-Score  Krankheiten  Jahr, in dem das Haus gebaut wurde  Anzahl der Kredite  Ausbildungsbereich
Werdende Eltern Nutzer, die vor Kurzem umgezogen sind Urlaubsorte Nutzer, die Radio horen Nutzer in Fernbeziehungen

Nutzer, die frisch verlobt sind Musikgeschmack Freunde Gewicht Kontonummer Schulden Vermdogen

Familie Fruhere Arbeitsgeber Bekleidungsgeschmack Liste raubkopierter Filme Kreditkartennummer Fingerabdruck
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Wer hat ein Interesse an unseren Daten?
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Die Macht der Algorithmen
Edge Rank und Machine Learning

- Affinity x Weight x Time Decay

Time Decay
factor based on
how long ago
the edge was
created.

- |

=

Affinity score
between viewing
user and edge
creator.

Weight for this
edge type
(status,
comment, like,
tag, etc.

EdgeRank
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Visibility the Page Performance  Performance Content

OBB-Holding / Strategisches Konzern-IT-Management
Der glaserne Mensch — Was geschieht mit den Kundendaten?

OBB

HOLDING

Recency

28.11.2018



Anwendungsfalle der Algorithmen
Smart Services: Geschaftsmodelle im Internet der Dinge
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Anwendungsfalle der Algorithmen OBB
Klassifizierungen / Microtargeting HOLDING
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Anwendungsfalle der Algorithmen OBB

HOLDING

Gesundheits- & Lebensberatung, Tagesplaner

Ed
~
3
i - .l‘ ‘\
sicher individuell glucklich
happy onlmc l Il
oo testnmomals Proo,ﬂj,,lfea
suux\ ey [LE
OBB-Holding / Strategisches Konzern-IT-Management 28.11.2018 12

Der glaserne Mensch — Was geschieht mit den Kundendaten?



Anwendungsfalle der Algorithmen BB
Bewegungsstromanalysen HOLDING
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So bewegt sich Deutschland
Die e Dot Tt il

Durchschnittlich zuriickgelegte Kilometer / Reisen i
Bundesland zwischen 3 und 8 Uhr morgens.

Bundesweit:
Ein- und Ausreise-Bewegungen

- an einem durch-
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2wischen 06-07 Unr
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Vom eScoring ... OBB
Vorhersage des Kaufverhaltens, gegenseitige Bewertung, Produktangebote HoLpINe
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... zur ,rated Society”

PROGRESSIVE

This little device tumns your safe driving into savings

MC Finans ApS
The all-seeing state: China's plans for total data control

. " webspace: data collected
circle of friends
comments in social media consumer data unlawful behaviour
payments

compliance with state regulations

administrative data: profession ge; o8 compliance with workplace safety standards

court records O fulfillment of social commitment
X
marital status social security @ conduct of staff and management
s D O product quality O
@) I‘[ﬂ:‘ family planning Sefl tax information environmental offenses
> 0 R&D investment

insurance data
travel data
driving habits

. 3

telecommunications data

individuals ¢ o

workplace behaviour

behaviour on social platforms

SEVERE
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GUARDED
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job opportunities

Automated Sentencing Information
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Gut oder schlecht? Wo geht die Reise hin? HOLDING

DSGVO der EU schrankt die Einsatzmaoglichkeiten von Al in
Bezug auf personenbezogene Daten sehr ein, der Rest der
Welt offeriert mehr Spielrdume

*  Firmen entwickeln neue technische Lésungen sowie
Algorithmen, Unternehmen und Staaten nutzen die
bestehenden Mdoglichkeiten

+ Das Bewusstsein in der Bevolkerung wachst
. Privacy wird in neuesten Befragungen héher bewertet als
Convenience*
. 3 von 4 der Befragten stimmen zu, dass die Vorteile der Nutzung
omniprasenter Gerate nicht héher einzuschétzen sind als die
Privacy-Risiken die damit einhergehen

OBB hat sich dazu verpflichtet und setzt alle dafiir
erforderlichen MalZnahmen um mit den Daten unserer
Kunden sorgsam und rechtskonform umzugehen

Datenschutz und Informationssicherheit sind ein zentrales
Element des Betriebs unserer Systeme

* (siehe Gartner/Iconocultures ,Value and Lifestyles Survey 2017*)
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Post-Privacy, der Zustand, in dem es keine Privatsphare GBB
mehr gibt und Datenschutz nicht mehr greift. HOLDING

Be aware aboutihe data you share !
0
-~
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