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Cybersecurity - Safety & Cybersecurity

▌Safety: « The state of being free of risk or danger and the means/actions to 
obtain this state ». 

▌Cybersecurity: « The protection of information systems from theft or 
damage, as well as from disruption or misdirection of the services they 
provide ». 

▌ The « digital transformation » of Rail Systems requires increased attention 
on cybersecurity, to avoid operational disruption, access to user 
confidential data, and ensure safety is not impaired. 

OPEN
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Cybersecurity - Industrial Control Systems

OPEN
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Digital Wall – InnoTrans 2016 – Cyber 2020

OPEN
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Digitalisierung der Betriebsführung in Österreich

Mechanische Stellwerke
5007

Relaisstellwerke
Lorenzspur

Elektronische Stellwerke
ELEKTRA

Landesweite Leittechnik
ARAMIS

Vollintegrierte Betriebsführung
BFZ 2.0

Zentralisierte Fernsteuerung
ELEKTRA BOS

OPEN
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Thales Austria – Innovationsdiskurs BFZ 2.0 – 21. April 2016

Automatic Train Routing Service (ATRS)

Mobile Shunting Service (MOVUS)

Train Monitoring Logic (TML)

Railbroker Proxy (RBP)

Interlocking Cache (ILC)

Operationale Funktionen

SERVICE CLUSTER STANDARDISIERTES HMI (EBO)

ILP-Instanz nILP-Instanz 1 ILP-Instanz 2

Cluster 1

Unterstation
A

Unterstation
B

Unterstation
X

SICHERUNGSKERN (ILP)

Cluster 2

ILP-Instanz 1 ILP-Instanz n

Unterstation
C

Unterstation
X

Technische Funktionen

NetTrac 6613 ARAMIS

NetTrac 6612 OMC

Protocol Service (PRS)

Admin & Diagnostic Service (ADM)

Infrastructure Service (IFS)

Database Service (DBS)

… Sicherheitsschale (SIL)

hoch verfügbare
Kommunikation

ETCS Level 2 
Schnittstelle

Automatischer 
Verschub

(EVA/MOVUS)

Automatische 
Störmeldung

(SAM)

Thales Helpline

SCWS

Sichere Verbindung
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Digitalisierung der Betriebsführung in Österreich

BFZ 1.x

BFZ 2.x

MOVUS ATRS RBP TML PRS… EBO ILP

▌Geringerer Anteil an Modulen im SIL Teil

▌Für ausgekapselte Module

Kürzerer Zulassungsprozess

Zeitersparnis: ca. 50-65%

Höhere Funktionalitätsdynamik

Services Sicherheitsschale (SIL)

ausgekapselt

MOVUS ATRS RBP TML PRS… EBO ILP

MOVUS: Mobiler Funkverschub (EVA)

ATRS: Automatikbetrieb

RBP: RZÜ-Service

TML: Zugnummernservice

PRS: Protokollierungsservice

EBO: Methodensichere Bedienung

ILP: Sicherungskern konzentriert alle sicherheitsrelevanten Funktionen
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Thales Austria – Innovationsdiskurs BFZ 2.0 – 21. April 2016

Investitionsschutz

Kritische InfrastrukturBetriebliche Verfügbarkeit

Unabhängigkeit

Digitalisierung der Betriebsführung in Österreich

Funktionen unabhängig 
von der Hardware

Skalierbar und 
erweiterbar durch 
Nutzung des Stands der 
Technik

24/7
Redundanzoptionen

Betriebsführung
„Secured by Thales“
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Product Portfolio CYSECTRAC Overview

Products

6831 CyberRail

6832 CyberCrypt

6833 Observer

6834 CyberGate

6836 CyberCoachingCenter

6837 CyberProbe

6838 CyberOneComm

6839 Cyber Threat Intelligence

Services

6835-AM CyberService - Asset Management

6835-AT CyberService - Awareness & Training

6835-AS CyberService - Cybersecurity Assessment

6835-IM CyberService - Incident Management

6835-PT CyberService - Security Monitoring

6835-RA CyberService - Risk/Threat Assessment

OPEN


